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Senhor Presidente

- &bt

Dirijjo-me a Vossa Exceléncia para encaminhgr,
objetivando o conhecimento do deliberado, cépia digitalizada do relatdfio
elaborado pela Subsecretaria de Fiscalizagdo e Controle, do relatorio e votoXlo
Relator e do v. Acordao prolatado em 26/10/16 (DOC de 07/02/17 — pagina 79),

transitado em julgado.
Ao ensejo, re

distinta consideragéo.

ROBERTO BRAGUIM

Presidente

Ao

Excelentissimo Senhor

Milton Leite

Céamara Municipal de Sao Paulo
Presidéncia
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Bela Vista
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Papel para informagao. rubncado como folha N® ......c.cceeeiimerenneiens

de 20........ . / / (a)

REF.: Oficio SSG-GAB- n° 9863/2017 — Tribunal de Contas do
Municipio de Sao Paulo

ASS.: Secretaria de Transportes — Auditoria Programada -
Programas de Governo — Mobilidade e Acessibilidade —
Bilhete Unico. (Acompanha CD).

TID: 16617388

A
SGP - Secretaria Geral Parlamentar
Senhor Secretario Geral,

Segue o} presente expediente,
acompanhado de cépia digitalizada do relatério elaborado pela
Subsecretaria de Fiscalizagdo e Controle, assim como coépia do
relatorio e voto do Relator de que trata o processo n°
72.001.889.89-28 do E. Tribunal de Contas do Municipio de Sao

Paulo, para conhecimento e providéncias a cargo dessa Secretaria.

Presidéncia, 19 de junho de 2017.

ar Tagliavini
Chefe de Gabinete
residéncia
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RELATORIO DE AUDITORIA PROGRAMADA

1 ORDEM DE SERVIGO
N° 2.5.3.0329/08.

2 IDENTIFICAGAO

21 Objeto

0411 - PROGRAMAS DE GOVERNO - Mobilidade e Acessibilidade- Bilhete Unico

2.2 Objetivo
Avaliar os resultados alcangados na execugao do programa e o atendimento das
metas estabelecidas nos instrumentos de planejamento.

2.3 Unidade Fiscalizada

20 10 — Secretaria Municipal de Transportes.

2.4 Periodo de Realizagao

15.08.2008 a 21.10.2008.

2.5 Periodo de Abrangéncia

Janeiro a Outubro de 2008.

26 Equipe Técnica

Luis Guilherme Ribeiro do Valle Damiani TC 20.186 -

2.7 Procedimentos

Verificagdo dos critérios adotados pela SPTrans para gestao da seguranga do
Sistema de Bilhetagem Eletrénica.

Coéd. 233 (Versdo 01)
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Avaliagdo dos procedimentos adotados pela SPTrans para fiscalizagdo quanto a
utilizagao do bilhete Unico nos veiculos.

Verificagdo do cumprimento da meta constante do Plano Plurianual 2006/2009
acerca do custeio das gratuidades - Sistema de Bilhetagem Eletrénica.

3 RESULTADO

O enfoque adotado para esta auditoria derivou das avaliagbes dos riscos
inerentes detectados em relagdo ao Sistema de Bilhetagem Eletrdnica. Nesse
sentido, o desenvolvimento dos procedimentos de auditoria foi efetivado visando
ampliar o escopo desenvolvidko no TC n° 72.000.368.07-09 (que enfocou a
seguranga do Sistema quanto a atuagao das equipes de fiscalizagao), de forma
que nesta oportunidade analisamos também algumas ferramentas dos sistemas
de informagao:

» seguranga do Bilhete Unico;

o gestdo da Segurancga da Informagao;

o apreciagdo de vulnerabilidade especifica encontrada;

» fiscalizagado por ferramentas de sistema e detecg@o de uso irregular;
o fraudes identificadas pe:la fiscalizagao; e

e acompanhamento das agdes adotadas a partir das recomendagdes
realizadas no referido TC.

Ressaltamos, a sequir, 0os aspectos que ndo fazem parte do escopo desta
auditoria:

A seguranca fisica das inslalagdes e dos equipamentos nos quais o ambiente de
produgdo ¢é integralmente executado. Tais instalagdes pertencem a empresa
Diveo do Brasil Telecomunicagdes Ltda. e sdo objeto de andlise na execugao
contratual - TC n° 72.001.993.08-40.

A seguranga loégica do ambiente de produgdo, ou seja, ndo se executaria
qualquer procedimento com o objetivo de avaliar mecanismos de redundancia,
tratamento de erros, controle de acessos (por analistas ou terceiros), cépias de
seguranga, mecanismos de rastreabilidade (logs, trilhas de auditoria, etc.) das
alteragbes, seja nos bancos de dados seja nos programas em execugdo. Em

" Ambiente de Desenvolvimento: conjunto de maquinas, rede e software utilizados na atividade de
programacao de determinado sistema, bem como para testes e onde, portanto, tudo que ocorre & uma
simulagdo. Ambiente de Produgdo: as iaquinas e demais sistemas atuam de fato produzindo, ou seja,
executando as tarefas para as quais foram desenvolvidos e os bancos de dados contém informagdes

reais. Portanto, falhas em aplicativos geram efetivos transtomos aos clientes, sejam intemos ou
externos a organizagao.
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