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Ref.: Oficio SGP23 n° 695/2016
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Senhor Presidente
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Reportando-me ao oficio acima referenciado, em™

atencdo ao requerimento RDS n° 349/2016, de autoria do Vereador Auréliogf
Nomura, encaminho a essa Presidéncia cépia das informagées prestadas pela'éﬁ:
Secretaria Municipal de Finangas e Desenvolvimento Econdmico acerca dost3
servigcos na area de tecnologia da informagao, bem como acerca da atuagao dar:?‘

Coordenadoria de Tecnologia da Informag¢é@o e Comunicagdo — COTEC. é
Na oportunidade, renovo a essa Presidéncia meus .
protestos de apre¢o e consideragao. =

RANCISCO MACENA DA SILVA ~—
Secretario do Governo Municipal

Ao

Excelentissimo Senhor

ANTONIO DONATO

Dignissimo Presidente da Camara Municipal de Sao Paulo

JAM/MNYIcgs
Req RDS' 349-16
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Inter/essado: Camara Municipa| de Sao Paulo — Vereador Aurélio Nomura

Assunto: . RDS 349/2016, solicitando informagoes sobre a COTEC, sua
_ estrutura e contratagoes em andamento

A
-

SFIASJUR |
. Senhor Assessor Chefe,

Reportando-nos ao requerimento RDS n°349/16, de iniciativa do Vereador |
Aurélio' Nomura, onde faz questionamentos em torno dé assuntos relacionados a
Tecnologia de Informagéo e Comunicacao, elucidamos o tema e respondemos o que
segue: o |

. 1. Com a publicagéo do Decreto n° 56.764, de 11 de janelro de 2016, e a
crla(;ao da COTEC a pasta cria uma estrutura que pretende substituir os
éerwgos prestados pela Prodam? ,

‘ " A Coordenadoria de Tecnologia da Informagao e Comunicagao (COTEC) ja
existe no ambito da Secretaria Municipal de Financas e Desenvolvimento Econémico -
desde o ano de 2011 com a edicao do Decreto 52.807 de 22 de novembro de 2011 .0
decreto 56.764 trata da reestruturagdo das diversas areas da Secretaria de Financas e
neste contéxfo cria um.novo dep\ar‘tamento e algumas divisdes adicionais na COTEC e
em outras areas da Secretaria. A reestruturacdo da COTEC objetiva reforcar a
governanga do ciclo de desenvolvimento de software nesta pasta. N&o houve
- mudanga signifibativa nas atribuicbes da COTEC, apenas houve uma réorganfzagéo
estrutural péra aumento da eficiéncia da gestdo. A PRODAM-continua sendo o
principai’ fornecedor de tecnologia da Secretaria de Financas e ndo hé/intengéo de
substitui-la. | |




PREFEITURA DE
SAO PAULO

FINANGAS E
DESENVOLV!MENTO ECONQMLQQ

‘C‘@”EA

Folha de informacao n. \QO% do Processo n° 2013 0.252.944-3, em 03/05/2016

2. Quahto ao Pregéo Eletrénico do processo 6017.2015/0003498, para
éontratag:é‘o de empresa eé’pecializada na prestag:éo do servigo de suporte, redes
e infra, qual a vantagem para o Poder Publlco nesta contratacao?

A estratégia de Tl da Secretaria de Flnangas prevé a implantagéo de dlversos
projetos para possibilitar melhor prestagao de servigos de T!, com maior qualidade e
agilidade, além do fornecimento de novas funcionalidades e sistemas. |

Atualmente, os sistemas de tecnologia da informacdo da Secretaria Municipal
de Financas e Desenvolvimento Econémico (SF) ééo hospedadoé na PRODAM, no

‘_Edificio Matarazzo‘(érea bastante reduzida) e no Edificio Andraus, area locada pela
| SF que provavelmente sera devolvida® ao prdpfietério ap6s a entrega da obra de
reforma do Edificio Othon. - |

Os servicos desse projeto ééo' responsabilidade. da COTEC, que para a
prestacio dos mesmos, - utiliza servidores de carreira, terceirizados e estagiarios. O
drescimento da demahda, a necessidade de continuidade na pre_stagéo dos servigos e
a maior qualidade na ent‘rega\ demandam alteragdo do modelo. Ainda, a contratacdo
de mao-de-obra remunerada no modelo homem/hora é ha algum tempo
- desencorajada. No modelo proposto os servigos de tecnologia seréb contratados com
a aplicacao de mecanismos de controle de revs.ultados, com a criagio de niveis de
Servicos € a defiriigéo de multas e outras penalidades em caso de nao atendimento a
qualidade de _servico eX|g|da Nesse contexto os servidores dessa secretarla passarao
a atuar como gestores dos servigos de tecnologia € ndo mais como executores.

O presente prOJeto visa o atendimento ao usuario final em seus varios niveis, a
operacao do amblente de redes LAN, o suporte aos Servigos hospedados na
Secretaria de Finangas, o crescumepto de infraestrutura de Tl de SF, além do
~ atendimento a novos projetos e demandas de tecnologia.

Sao esperados beneficios com a lmplantagao desse prOJeto dentre eles:

. Cnagao de service desk que visa o estabelecimento de um ponto amco
de contato para as demandas de TI.

e . ' Medigao de qualidade do atendimento prestado ao usuario final.

. Profissionalizagio da competéncia de suporte técnico de informatica.

. Redugéo do tempo necessario para implantacdo de novos projetos.
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. Como ja explanado, os servicos objeto dessa contratacao s&o prestados
em diversas modalidades, seja por servidores da secretaria, terceiros ou estagiarios.

Apods a implementacéo desse projeto esses servicos passardo a ser executados por

- empresa especializada contratada para esse fim.

LI lmplementagéo de processos de governanca de infraest}rutura de Tl de

modo a assegurar o adequado processo de suporte a infraestrutura de Tl e a correta:

priorizacéo de atividades em relagaoc as necessidades da pasta;

. Otimizacao de custo em relacéo ao suporte a infraestrutura de Ti

O decreto 50.005 de 4 de abril de 2014 prevé em seu artigé 3° qué os 6rgéos
da édministragéo devem gerenciar- e desenvolver diretamente lea série de servicos
de Ti incluindo servicos Cer sio objeto deste pregdo eletrénico. O mesmo decreto em
seu artigo 4° faculta aos o6rgéos a contratacdo de terceiros ou da PRODAM para
auxilia-los na prestagao destes servigps. v » |

No contexto de busca de maior grau de maturidade nas operacbes de TI,
solicitamos em 2014 a PRODAM o ajuste do atual modelo de contrato de sustentagéo
de Tl, para adequa-lo as necessidades de qualidade e nivel de servico especificos
desta Secretaria. - Além disso, tentou-se adicionar servicos complementares
necessarios para suportar a estratégia de Tl da pasta. Apds alguns meses de

conversas e tratativas, a empresa municipal nos informou que nao seria possivel
" atender grande parte dos requisitos tecnicos da pasta.

Neste diapasdo, entendemos, portanto, ser nece,ssé'rig buscar no mercado

empresas especializadas que possam complementar o portflio de fornecedores

desse 6rgdo e assim atender as demandas que visam aumento da maturidade dos

processos e servigos de infraestrutura de TlI.

A criacdo de alternativa adicional és'estatais para atendimento ao usuario €
opera_é;éo de centro de processamento de dados proprio por empresa especializada
em servicos de tecnologia é tendéncia ja observada em diversos outros fiscos no Pais

(Receita Federal, SEFAZ/SP, SEFAZ/RJ entre outros), e condizente com a

necessidade de_agilidade e flexibilidade para implantagdo de novos. projetos de
tecnologia, bem como para possibilitar maior seguranca, autonomia e flexibilidade em

relagdo a implementacao de ‘novos sistemas de TI para a modernizacjo da

administragéo tributaria municipal.
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Por fim, ressaltamos que, além do significativo aumento da qualidade dos
servicos prestados, €aso o licitante atualmente habilitado no certame venga o pregao,
a secretaria estima 6bter grande rédu(;éo de custo de suporte de infraestrutura para
novas aplicacdes quando comparando com a hospedagem destas nos datacenters da
empresa mun|C|paI

3. A contratacdo de empresa privada para execu¢do dos servigos de
monitoramento, sustentacdo e operacdo do ambiente de Data Center pode
comprometer a seguranga dos dados? | |

i

A pasta tomou diversas providéncias no que diz respelto a seguranga da
informacao, a saber:

+ Toda a infraestrutura, dados e equipe técnica utilizada na prestagao dos
servngos estara localizada nas dependéncias da Secretaria de Finangas;

* Todo o hardware e software utilizado na pfestagéo de servigos é de

propriedade da Secretaria;

+ O edital convocatoério é taxativo no que diz respeito a necessidade do
fornecedor cumprir rigorosamente as determinagdes da politica de seguranga da
secretaria, bem como aplicar as boas praticas de mercado;

. * O edital prevé ‘a implementagdo de processos e procedimentos
especificos para garantir a seguranca fisica dos ativos de Tl da pasta;

* Apo6s a conclusao da reforma da nova sede da Secretaria de Financas,
a infraesfrUtura fisica, objeto deste contrato de suporte, estara hospedada em uma
sala cofre com as melhores praticas de mercado no que diz respeito ao controle de
acesso fisico ao datacenter e protegdo em relagdo a incidentes criticos (protegao

contra alagamento, acesso nao autorizado, arrombamento, incéndio, exploséo etc);

« A rede légica de dados estafé protegida por equipamentos de uditima
geracado de protecao de perimetro de redes, sistema de detecgéo\ de tentativas de
" intrus3o e sistema de detecgio de ameagcas;’

"y
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« O edital convocatério exige uma série de qualificacdes téCnicas minimas
necessarias aos profissionais utilizados na prestacdo dos servicos, inclusive com

experiéncia especifica no suporte a solugdes de seguranca da informagéo;

«+ O fdrnecedor € obrigado a manter atualizada a politica de segUranga e>
versdes dos softwares nas estagées de trabalho e servidores de modo a assegurar a
protecdo continua do ambiente incluindo os corretivos de?segh(rang‘a disponibilizados
pelos fabricantes; ' ‘ |

, * O fornecedor € obrigado a mant'er e assegurar a 'qualidade das copias
‘de seguranca dos dados “backup”;

» O contrato prevé diversos mecanismos para assegurar a qualidade do
servigo prestado incluindo multas e glosas contratuais em caso.de ma execucao;

No que pese a seguranga da informagéo ser um assunto complexo e que
apre§enta inimeros desafios para o administrador‘ de TI, entendemos que o presente
contrato & um marco importante para a melhoria dos processos de seguranga da
informag&o da Pasta. O escopo do contrato aumenta significativamente’-a maturidade
da ‘operacdo do TI por apresentar eX|genCIas de qualldade na prestagao de servigos,
inclusive de seguranga bastante superiores aquelas atualmente vngentes junto a
empresa municipal.

~

Por fim, entendemos que a efetivacdo deste contrato contribui, em
conjunto com as diversas outras agées que vem sendo executadas pela COTEC, para
a melhoria da qualidade dos servicos publicos prestado pela Pasta. Acreditamos que a
manutencao de uma infraestrutura de Tl de qualidade, a adog¢ao de melhores praticas
de gestdo da Tl e a implementagdo de novos processos e ferrémentas, me]hora a
disponibilidade dos sistemas e reduz o tempo necessario para disponibilizar novas
aplicagdes. Na pratica, o processo de inovagio se acelera, melhora a satisfagdo dos
contribuintes em relacdo aos servigos prestados pelo poder publico, aumenta a justica
fiscal e a capacidade deste ¢rgéo de -administrar com exceléncia a arrecadagao
tributaria do municipio. Exigéncias estas extremamente necessarias em um municipio
do pofte e complexidade como o de Séo Paulo.
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Com recémendagéo da Chefia de Gabinete para posterior

encaminhamento a ASJUR, segue para demais providéncias no atendimento ao pleito.

Atenciocsamente, o

SF/COTEC, 03 de maio de 2016

K% 2

DR TO TTO DE OLIVEIR
‘ Coordenador Geral
Coordenadoria de Tecnologia da Informagao
e Comunicagdo — COTEC
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Processo n°: 2013-0.252.944-3
Interessado: ~ Camara Municipal de Sao Paulo
Assunto: Requerimento Vereador Aurélio Nomura
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GABSF — Senhor Chefe de Gabinete,

v Em atencéo ao solicitado as fls. 66 pela Assessoria Técnico-Legislativa da
Secretaria . do Governo Municipal, encaminhamos o presente com as informagdes

fornecidas pela Coordenadoria de Tecnologla da Informacdo e Comunicagao -

COTEC as fls. 68/73. ‘
SF/ASJUR, em 4 de maio de 2016.

Marlna Aun
- Assessora Técnica :

DE ACORDO: - W
Murilg’ Galeote
Procurador do Mynicipio de Sao Paulo

Assessor Chefe — OAB/SP 257 954
( bstltuto)
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SGMIATL - Chefia .
Senhor Assessor TécnicbeLegisIativa Chefe,

Em atenc&o ao solicitado as fls. 66, acerca dos questionamentos efetuados .
pelo Vereador Aurélio Nomura no Requerimento n° 349/2016, retornamos o
presente com a manifestagcdo da Coordenadoria de Tecnologia da Informacéo e
Comunicacao — COTEC desta secretaria, as fls. 68/73, que acolhe

SecretariaNMunicipal §& Finé ngas e Desenvolvimento Econdmico
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